Kilpailutietojen
kerddaminen



Johdanto

UTC:n eettisissd sddnndissd huomioidaan se tosiasia,
ettd kilpailijoita koskevien tietojen kerddminen ja
kaytto kuuluvat vélttimattoméén, rutiininomaiseen
likketoimintaan. Eettisissd sddnnoissd madratian
kuitenkin, ettd tietoja voidaan hakea ja hyvéksyé vain,
kun niiden vastaanoton ja kdyton voidaan kohtuullisin
perustein uskoa olevan laillista.



Miti tarkalleen ovat “’kilpailutiedot?

”Kilpailutiedot” kattavat kaiken, mika liittyy
kilpailuympaéristoon tai kilpailijoihin — esimerkiksi
tuotteita, markkinoita, hinnoittelua tai
lilketoimintasuunnitelmia koskevat tiedot. Nama

tiedot voivat olla peréisin julkistetuista ldahteista tai

ne saattavat olla muuten yleison saatavilla. Jotkin

tiedot koskevat tiettyé kilpailijaa (“kilpailijatiedot”),

ja joitakin kilpailijatietoja voidaan pitdd
”omistusoikeudellisina” tai "luottamuksellisina” tietoina
tai "liikesalaisuuksina” (tdssa kirjasessa kdytetddn
nimitystd “omistusoikeudellinen”), joita yritykset
pyrkivit pitiméaéan salassa kilpailijoiltaan. Yrityksilla ei
ole mitddn yksiselitteistd vakioméaritelmaa sille, mikd on
omistusoikeudellista, vaan méadritelmit vaihtelevat eri
alojen ja jopa eri yritysten vililla. Jotkin yritykset menevét
niin pitkille, ettd vaativat kaikkien liiketoimintatietojen
pitdmistd omistusoikeudellisina.

Millaisia kilpailutietoja voin hankkia?

UTC kunnioittaa yritysten kohtuullisia,
omistusoikeudellisten tietojen suojausta koskevia
odotuksia. Koska ei ole olemassa yksiselitteista
omistusoikeuden méiritelmaié ja koska yritysten

on ryhdyttéava kohtuullisiin toimenpiteisiin
omistusoikeudellisten tietojensa suojaamiseksi, UTC
arvioi saamansa tiedot niiden hankintataustaa vasten eika
niinkdén jaykkaa “omistusoikeudellisuuden” miaritelmaa
kayttden. Toisin sanoen tietojen hankintatavasta voidaan
yleensé paitelld, voiko tietoja ottaa vastaan ja kayttaa.
Tietojen hankkiminen yleisisté ldhteistd on selvésti
sallittua. Toisaalta taas tietojen hankkiminen varkauden
tai petoksen kautta on selvésti kiellettya.

Tietoja hankittaessa tulee noudattaa kahta periaatetta:

1. Al4 yritd saada ketiin pettimiin luottamus
tarjoamalla tai antamalla hénelle lahjoja tai
lupaamalla tyo- tai liiketoimintatilaisuuksia.

2. Ali loukkaa kohtuullisia yksityisyytti tai
luottamuksellisuutta koskevia odotuksia.



Periaatteiden soveltaminen

Lahjusten ja varastamisen ehdotonta kieltimistd lukuun
ottamatta on mahdotonta antaa selkeidi ja lopullista
luetteloa kaikista sopimattomista menetelmisti. Tiettyjen
markkinoiden luonne ja kdytdnnot vaikuttavat nekin
osaltaan niilld sovellettaviin standardeihin. Kilpailija
ymmaértdd esimerkiksi, ettd mahdollinen asiakas, joka
soveltaa kilpailutuksessaan huutokauppatekniikkaa, tulee
paljastamaan hinen hintansa.

Eri markkinoiden kdytdnnoisté riippumatta yritysten
odotetaan ryhtyvén toimenpiteisiin arvokkaina
pitdmiensa tietojen suojaamiseksi. Yritys, joka ei ryhdy
sellaisiin toimenpiteisiin, ei voi kohtuudella odottaa
muiden pitdvén tietoja omistusoikeudellisina. Kilpailija ei
voi kohtuudella edellyttda luottamuksellisuutta, jos hin
keskustelee omistusoikeudellisista tiedoista julkisessa
paikassa. Yritys voi toisaalta odottaa, ettd "hakkerit” eivit
manipuloi tai tarkkaile sen tietokonejirjestelméa.

On ddrimmadisen tarkedd kayttiaa tervettd jarkea

ja arvostelukykya. Tiettyd kiytostd analysoitaessa
pitdisi aina kysy4 itseltddn: "Miksi ndmaé tiedot ovat
kaytettavissani?”

1. Olenko yrittdnyt jollakin tavalla pakottaa jotakin
henkil6ad jakamaan ndma tiedot? Olenko esimerkiksi
uhannut tavarantoimittajaa antamalla ymmaértaa,
ettd tulevaisuuden liiketoimintatilaisuuksiin voi
vaikuttaa antamalla tietoja kilpailijasta? Olenko
rohkaissut tyontekijad paljastamaan timén entiselle
tyonantajalle kuuluvia tietoja, kun paljastus olisi
ristiriidassa tyosopimuksen kanssa?

2. Olenko paikassa, jossa minun ei pitéisi olla? Jos
olen esimerkiksi kenttdtyontekijé, jolle on annettu
oikeus liikkua kilpailijan toimitiloissa, olenko mennyt
sallittujen alueiden ulkopuolelle? Olenko antanut
kenellekddn harhaan johtavia tietoja padstdkseni tille
alueelle?

3. Onko aiottu tietojenhankintamenetelma kajoavaa,
esim. jatteiden seulomista tai elektronisten laitteiden
kayttoa kilpailijan toimien nuuskintaan kadun toiselta
puolen?

4. Olenko johtanut ketdidn harhaan siind mielessa,
ettd joku uskoi tietojen antamisen minulle
olevan vilttdmatonta tai salassapitosopimuksen
antaman suojelun alaista? Olenko esimerkiksi
totuuden vastaisesti esiintynyt viranomaisena,
joka tarvitsee tietoja viralliseen tarkoitukseen?
Olenko uskotellut olevani tavarantoimittaja (jota
velvoittaa tekijdnoikeuksia koskeva sopimus tai muu
salassapitosopimus) ja antanut ymmiérta, ettd tietoja
suojattaisiin?

5. Olenko tehnyt mitiddn kiertddkseni tai himatidkseni
jérjestelmai, jonka tarkoitus on turvata tai suojata
tietoja?

Niama kysymykset on tarkoitettu kuvaamaan tapauksia,
jotka ovat esimerkkejd kajoavasta menettelystd. Téllainen
kéaytos on ehdottomasti kiellettya.

UTC:n laillista tietojen vastaanottoa ja kayttod koskeva
”kohtuullisten perusteiden” standardi ei perustu vain
tietojen vastaanottajan henkilokohtaisiin uskomuksiin.
Jélleen on kysyttdva: " Tekisiko puolueeton kolmas
osapuoli sen johtopdédtoksen, ettd minulla oli kohtuullinen
syy uskoa, ettd tietojen vastaanotto ja kaytto oli laillista?”
Sill4, oliko tiedoilla mitdan hyotyé tai arvoa UTC:lle (tai
kaytettiinko tietoja ylipdétédén), ei ole mitdidn merkitysta
madritettdessi, oliko tietojen vastaanottaminen laillista.



Enti jos tiedot on merkitty omistusoikeudellisiksi? Missid méiirin nimai siinnot koskevat konsultteja ja muita
edustajia?
Omistusoikeutta osoittava leima tai merkinté:
N4itd sddntojd on sovellettava joka suhteessa. UTC:n
voi olla varoitus siité, ettd tiedot ovat arvokkaita ja suhteet kolmansiin osapuoliin eivit saa olla ristiriidassa
niitd tulee suojata, tai eettisten sddntdjen kanssa.

voisi olla merkitykseton, koska merkintda on kaytetty
summittaisesti yleison saatavilla oleviin tietoihin tai
tiedot ovat vanhentuneita ja menettédneet arvonsa.

Omistusoikeutta osoittavat merkinnit ovat yksi tekija,
joka on otettava huomioon erityisesti kun ollaan
tekemisissd Yhdysvaltojen liittovaltion viranomaisten
kanssa, silld sellaisten tietojen vastaanottoa koskevat
tiukat sdannot ja rikkomuksista langetetaan
rikosoikeudellisia rangaistuksia. Ald ota vastaan osaakaan
kilpailijan tekemaéstd tarjouksesta tai esityksestd dlaka
hyviksy mitddn asiakirjoja, joissa on merkinti “Source
Selection Information — See FAR 3.104.” (“Hankkijan
valintaa koskevia tietoja — ks. FAR 3.104.”). (Lue

myos alla oleva kappale, joka koskee kilpailutietoja
suhteissamme Yhdysvaltojen liittovaltion viranomaisiin.)

Muissa olosuhteissa, jotka eivét kuulu valtion
hankintoja koskevien tiukkojen sdéntgjen piiriin,
omistusoikeudellisten merkintojen merkitys on
vihemman selked. Merkinnan kéytto (tai sen
puuttuminen) ei anna yksiselitteistd vastausta
kysymykseen, ovatko tiedot todella omistusoikeudellisia
vai eivit. Merkintd on kuitenkin ymmarrettava
varoituksena, ja tiedot saattavat olla arvokkaita ja
suojattuja.

Jos tiedot on merkitty ja jos tietoja normaalissa
liiketoimintakdytdnnossa pidettédisiin salaisina, meidan
on arvioitava niiden vastaanottamisen sopivuutta. Muista,
ettd vaikka tiedot olisivatkin omistusoikeudellisia,

tiedot luovuttaneella henkil6lld saattaa olla valtuudet
sithen. Noudata téssé kirjasessa muotoiltuja periaatteita
ja keskity sithen, miten tiedot on hankittu — &l& riko
luottamusta dldkd loukkaa luottamuksellisuutta

ja yksityisyyttad koskevia kohtuullisia odotuksia.
Periaatteiden liséksi on huomioitava henkild, jolta tiedot
on saatu, ja varmistettava, ettd hén ei ole saanut tietoja
késiinsd luvattomia keinoja kayttden. Jos tiedoissa on
merkintd niiden omistusoikeudellisuudesta, tietojen
vastaanottoa koskevat olosuhteet on dokumentoitava.



Liikelahjojen antaminen on yleisti. Kuinka voidaan
erottaa siintojen mukaiset lahjat sellaisista, joilla
houkutellaan jotakuta “’pettimiiin luottamus”?

UTC:n saannot sallivat kohtuullisten liikelahjojen
antamisen — niiden on oltava kohtuullisia niiden arvon,
lukumaiérin ja yleisten olosuhteiden suhteen. Lisétietoja
on kirjasessa ”Liiketoimintaan liittyvien lahjojen
antaminen ja vastaanottaminen”.

Miti séiintoja sovelletaan kilpailutietoihin suhteissamme
Yhdysvaltojen liittovaltion viranomaisiin?

Liikesuhteet (ja niihin liittyva liiketoiminta)
Yhdysvaltojen liittovaltion hallituksen elimiin ja
kongressiin ovat tiukkojen lainsddadéannollisten
maéadrdysten alaisia. Kilpailijan omistusoikeudellisia
tietoja ja valtion hankkijoiden valintaa koskevia tietoja
suojelevat Yhdysvaltojen julkista hankintaa koskevan
lain méaraykset 41 U.S.C. 423 ja tdytantoonpanosdannos
Federal Acquisition Regulation (“FAR”) 3.104 (Office
of Federal Procurement Policy Act, 41 U.S.C. 423,
implemented in the Federal Acquisition Regulation
(FAR) in 3.104). Tdss4 asetuksessa méaritellddn
tietoluokat (esim. kilpailijoiden tekemit tarjoukset

ja valtion Kkilpailijoista tekemit arvioinnit), joiden
vastaanottaminen ja hallussapito sindnsé on lainvastaista
hankintojen yhteydessd. Rikkomuksista maarityt
(rikos-, siviili- ja hallinto-oikeudelliset) rangaistukset ovat
ankaria.



Miki vaikutus on muulla lainséadannolla?

Kilpailijaa koskevien tietojen sddntdjen vastainen
vastaanotto voi olla sopimussuhteen vastainen tai
liike-elamé&in liittyvad lahjontaa ja liikesalaisuuksia
koskeva kannekelpoinen rikkomus. Yritykset, jotka
jakavat kilpailutietoja, saattavat lisdksi rikkoa
kilpailulainsddadéantoa vastaan.

Misti muualta voin saada apua?

Jos tarvitset lisdohjeita, kddnny
liikketoimintatapakoordinaattorin tai yksikkonne
lakimiehen puoleen.
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